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Przekazanie danych osobowych bez wymaganych zabezpieczeh stanowi naruszenie
ochrony danych osobowych, moze powodowac wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych i powinno by¢ traktowane jako incydent. ( Art. 32, Art. 33, Art. 34 RODO ).

NIE przesytaj e-mailem , NIE przenos na nosnikach zewnetrznych plikbw z danymi
osobowymi lub danymi chronionymi w zaktadzie pracy, ktore nie zostaty zaszyfrowane w sposéb
uniemozliwiajgcy ich zdekodowanie przez osoby nieuprawnione.

Przed przekazaniem danych osobowych (listy, wykazy itp.) zaszyfruj pliki ! Nie przekazuij list,
wykazow z danymi osobowymi w tresci wiadomosci (np. e-mail), zamiast tego wskaz ze dane
znajdujg sie w zataczniku, staraj sie zapisac liste z danymi osobowymi jako plik i zaszyfruj go przed
wystaniem.

Hasto zabezpieczajgce zaszyfrowany plik z danymi przekazuj w inny sposob niz

zabezpieczony plik (np. telefonicznie, SMS itp.).

Metoda szyfrowania ZipCrypto:

e umozliwia otwarcie pliku na komputerze, ktory nie posiada programu 7-zip. Wystarczy
wbudowany w eksploratora plikéw Windows 7, 8, 10, 11 interfejs obstugi plikéw zip.

e stanowi stabszy rodzaj szyfrowania wiec niezbedne sg dtugie hasta powyzej 10 znakdéw
skfadajgce sie z duzych i matych liter, cyfr oraz znakéw specjalnych.

Metoda szyfrowania AES256 (zalecany):

e do otwarcia zaszyfrowanego pliku potrzebny jest program zip, ktory jest standardowym
programem w systemie Windows

e stanowi silny rodzaj szyfrowania.
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Program do szyfrowania - Instalacja programu 7-zip

Popros Informatyka lub jezeli posiadasz uprawnienia, pobierz i zainstaluj program 7-zip na
komputerze. Adres strony: https://www.7-zip.org Program jest bezptatny.

77ip23.08 11082024

7-ZI P Z-Zip 23.08
i 7-21p to archwazator plkow 2 wysokim stopriem kompres]i.

£

Format 7z Sciagnij 7-Zip 24.08 (11.08.2024) dla Windows (64 bitowy): 7-2ip 23.07
LZMA SDK - -
I ke e s
FAQ Sciagnij .exe 64-bit x64 1,6 MB 7-2ip 23.05
Wsparcie
Linki i i i i i i i . Changelog 7-Zip
Sciagnij 7-Zip 24.08 (11.08.2024) dla innych Windows (32 bitowy i ARM64):
Historia zmian 7-zip
Polski Link Ty Windows  Rozmiar
Angielski -
Branyijski Sciagnj  .exe  32-bitxgs 1,3 MB
Sees s 64-bit ARM64 1,5 MB
Chiriski trad. = © ! -

Chiriski upro.

OperaOne
E Ultra-ptynne przegladanie

Niemiec| ki - -
Tajski Licencja
Wietnamski
7-Zip to program na licencji open source. $¢ kodu 2ré, zostala na licencji GNU LGPL. Niektére czesci kodu s3 pod 3-klauzulowa licencja BSD. Kod unRAR to polaczona licencja: GNU
LGPL + ograniczenia UnRAR. Sprawdz informacje na temat licencji na stronie: licencje 7-Zip(ang.).
7-Zip mozesz uzywaé na kazdym komputerze, wiaczajac w to komputery w przedsigbiorstwach. Za 7-Zip nie musisz placié ani go rejestrowac.
Gléwne cechy 7-Zip:
+ Wysoki stopieri kompresji w formacie 77 z kompresja LZMA i LZMA2
« Wspierane formaty:
- Pakowanie / rozpakowywanie: 7z, XZ, BZIP2, GZIP, TAR, ZIP and WIM
- Tylko rozpakowywanie: ARJ, CAB, CHM, CPIO, CramFS, DEB, DMG, FAT, HFS, ISO, LZH, LZMA, MBR, MSI, NSIS, NTFS, RAR, RPM, SquashFS, UDF, VHD, WIM, XAR i Z.
« Dla formatéw ZIP i GZIP, 7-Zip zapewnia stopieri kompresji lepszy o 2-10% niz wynik dzialania programéw PKZip i WinZip
+ Silne szyfrowanie AES-256 w formatach 7z i ZIP
« Tworzenie samorozpakowujacych sie archiwow w formacie 7z
« Integracja z Windows Shell
« Potezny menadzer plikéw
« Wersja dla lini komend
o « Plugin dla menadzera FAR
Tusemneznin nn 97 tnmlui

W Windows 11, program 7-zip mozesz wybrac klikajgc prawym przyciskiem myszki na

pliku/katalogu ktéry chcemy zaszyfrowac. Nastepnie wybieramy ,Pokaz wiecej opcji”. W
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W Windows 10, program 7-zip mozesz wybrac z listy programow, klikajgc na Start a nastepnie

wybierajac ,7-zip File Manager” z listy programéw.

. 7-Zip
7-Zip File Manager

=)
E-

7-Zip Help

Centrum opini

Cortum

o¥
=
|

W Windows 7, program 7-zip mozesz wybrac z listy programow, klikajgc na Start a nastepnie

wybierajac ,7-zip File Manager” z listy programéw.

®F Windows Media Center
| Windows Media Player

By Urzgdzenia 1 drukarki

. Windows Update

. 7-Zip Programy domysine
7-Zip File Manager

¥ 7-Zip Help Pomoc i obshuga techniczna
I, Akcesoria
.. Autostart

1
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Instrukcja szyfrowania pliku/katalogu programem 7-zip

Krok 1
W celu zaszyfrowania pliku/katalogu: nalezy klikng¢ prawym przyciskiem myszy na plik lub

katalog i wybra¢ opcje 7-zip -> Dodaj do archiwum. Przyktad na ponizszym rysunku:

Schowek Jrganizowanie Mowy Utwieranie faznaczanie
T & » Ten komputer » Dysk lokalny (C) » Uzytkownicy » Mariusz-IMF » Pobrane
EPSON Easy Photo Print ~ &) Wydruk zdjecia
~ Dzisiaj (5)
= Otwérz za pomoca programu Adobe Acrobat =

Drukuj
i Podpls Elektroniczny PWPW SIGN 5

l e

T 221 CRC SHA Skompresuj i wyslij e-mailem...
arzadzenie.
B Dodaj do "Zarzadzenie.221.2024.2024-09-17.pdf 72"
v Wezoraj (3) %7 Wyslij do modutu niszczacego systemu DESlock+ Skompresuj do "Zarzadzenie.221.2024.2024-00-17.pdf.72" | wyslij e-mailem
@ DESlock+ » Dodaj do "Zarzadzenie.221.2024.2024-09-17.pdf zip"
_,__( e . B ) . Skompresuj do "Zarzadzenie.221.2024.2024-08-17.pdf zip" | wyslij e-mailem
wamos | |2 Skanuj za pormnocg programu ESET Endpoint Antivirus

Opcje zaawansowane 2

EEdy’tuj w programie ABBYY FineReader PDF 13
EKonwertuj za pomocg programu ABBYY FineReader PDF 15 »
A Porownaj z...

Zmiana-ustawig
owania-SMB-pa &* Format Factory (F)

izacji-Windov 1= 12 Udostepnij

Otwarz za pomoc; »
v W ubieglym G :
Udziel dostepu do 3
= proCerturn Smart5ign 4 a
&) Szafir ’
o o

Przywréé poprzednie wersje

Elementy: 536 Wyslij do )
Wytnij
Kopiuj

Utwérz skrot
Usun
Zmien nazwe

Wiasciwosci

Lub uruchom program 7-zip z listy programéw, klikajgc na Start a nastepnie wybierajgc

7-zip File Manager z listy programow.

#

. 7-Zip

‘ =1 7-Zip File Manager

l? ) 7-Zip Help
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Krok 2

W otwartym oknie programu 7-zip wskaz lokalizacje pliku/katalogu (1) oraz zaznacz
plik/katalog (2) ktéry chcesz skompresowac. Klikajgc zielony klawisz ,Dodaj’
rozpoczniesz kompresje (3).

Ci\lntel\

Plik Edycja Widok Ulubione Marzedzia Pomoc

* = v W = x i

Dodaj akuj  Testuj  Kopiyj  Preeniez  Usun  Informace
Dodsj
¥ | TCRE

Nezwa Rozmiar  Zmodyfikowany  Utworzony Kementarz
"G CPLBatchFiles | 2020-11-2120:03  2017-12-01 08:12
op 2017-11-3022:49  2017-07-08 13:33
* Logs 2017-07-0814:09  2017-07-0813:33

Foldery Pliki

Zaznaczono 0 obiekt(6w)

Krok 3
Nastepnie w okienku ,Dodaj do archiwum?”:
1. W polu ,Format archiwum:” prosze wybrac zip,
2. Metoda szyfrowania:
a. ZipCrypto umozliwi rozpakowanie na komputerze bez 7-zip,
b. AES256 wymaga do rozpakowania na komputerze program 7-zip,
3. W polu ,Wprowadz hasto:” wpisujemy hasto, ktérym chcemy zaszyfrowac plik lub
katalog. W polu ,Wprowadz ponownie hasto:” ponownie wpisujemy hasto w celu
weryfikacji poprawnosci wpisanego hasta.

Nalezy pamietaé o zasadzie bezpiecznego hasta:

Hasto do pliku nie mniej niz 8 znakéw zawierajgce (DUZE i mate litery, przynajmniej jedng
cyfre, przynajmniej jeden znak specjalny). Hasto powinno by¢ wystane innym kanatem niz

plik zaszyfrowany, np. podane telefonicznie lub poprzez SMS.
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Przyktad prawidtowo ustawionego programy do zaszyfrowania pliku:

Dodaj do archiwum >
Archivwum: e
Logs.zip w
Format archivwum: 7ip W Tryb aktualizacii: Dodaj i zamien pliki W
Stopieri kompresii: Mamalna “ Tryb dciezek: Wagledne sciedki e
Metoda kompresii: Deflate - Opcje
|twirz archiwum SFX

Rozmiar stownika: IZ KB e

] Kompresyj pliki wspatdzielone
Rozmiar stowa: 32 et [ ] Usur pliki po skompresowaniu

Rozmiar bloku cigglego:

Szyfrowanie
Liczba watkow: 8 e /8 Wprowadz hasto:
|zycie pamigci dia kompresii: 259 MB

Wprowadz ponownie hasto:
Uzycie pamigci dla dekompresii: 2MB | .................... | |
Roazmi uming -
| ozmiar wolumindw (bajty) | [JPokaz haslo

Metoda szyfrowania: AES-256 e
Parametry:

QK Anuluj Pomoc
Krok 4

W wyniku szyfrowania otrzymujemy plik o rozszerzeniu .zip, ktéry mozna bezpiecznie

przesta¢ e-mailem jak normalny zatgcznik.
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